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Version en texte seul

Ceci est le cache Google de http://www.konbini.com/fr/30/lanonymatsurinternetexiste/. Il s'agit d'un instantané de la page telle qu'elle était affichée le 8 mai 2013 18:28:56
GMT. La page actuelle peut avoir changé depuis cette date. En savoir plus
Astuce : Pour trouver rapidement votre terme de recherche sur cette page, appuyez sur Ctrl+F ou sur ⌘+F (Mac), puis utilisez la barre de recherche.
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Il y a deux écoles : là où Andy Warhol annonçait quelques minutes de célébrité à tout le monde,
Konbini vous propose, enfin, l’anonymat en ligne. Guide pratique de la vie privée sur Internet, de la
base pour votre mamie aux techniques éprouvées par le MI5. 

Le principe est simple : lorsque vous visitez une page sur Internet, elle est associée à votre adresse IP.
Voilà pourquoi Google ou Facebook savent si bien quel genre de tshirts vous voulez acheter, dans quel
pays vous passerez vos prochaines vacances ou encore votre goût pour les accessoires sexuels les
moins avouables.
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LE NETTOYEUR
Les solutions les plus élémentaires sont à la portée de tous : vider le cache régulièrement, supprimer les
cookies et l’historique des recherches. Pour ceux d’entre vous qui ne comprennent rien à ce jargon, le
logiciel CCleaner, disponible en licence libre, vous rendra la tâche plus facile. Elémentaire, donc, quoiqu’un
peu léger. Les sites sur lesquels vous vous connectez reconnaissent encore votre adresse IP pour
l’associer à vos centres d’intérêt.

Autre solution : utiliser un serveur intermédiaire, ou proxy. Le principe est simple : celui d’ajouter un
intermédiaire entre votre fournisseur d’accès et vous. Pour le site auquel vous vous connectez, vous
n’existez pas puisque le serveur proxy se connecte… à votre place.

Deux problèmes subsistent : la connexion est plus lente (puisqu’on ajoute un intermédiaire supplémentaire)
et même si son principe est de vous permettre de surfer caché, il est difficile de connaître les réelles
intentions de la personne derrière le proxy. Elle pourrait tout à fait décider d’intercepter vos données à son
tour. Parmi les services de navigation anonymes, on liste idzap.com, youhide.com, freeproxy.fr ou encore
proxify.co.uk.

PROFESSION : AGENT SECRET
Oh, vous êtes agent secret, journaliste d’investigation ou simplement paranoïaque ? Il fallait le dire plus
tôt. Dans ce cas, passons aux choses sérieuses. Dissimuler l’envoi de ses propres données, c’est aussi
possible grâce à de nombreux autres outils sur Internet. CryptoCat est une messagerie instantanée
sécurisée. Idéal pour chatter sans flipper avec Julian Assange, par exemple.
Besoin d’envoyer vos données ultraconfidentielles sur la préparation d’un coup d’état dans la république
bananière que vous avez infiltrée ? Portez votre choix sur Hushmail.com ou Anonbox.net. RiseUp va
encore plus loin : cette boîte mail gérée par des activistes de la Toile ne garde aucune trace de vos logins
ni de votre adresse IP.

VOTRE BOÎTE MAIL SI VOUS L’ACCEPTEZ
Vous avez besoin d’écrire et de partager de courts mémos ? Envoyer le code secret du coffrefort ou bien
de la valise nucléaire iranienne ? Rien de plus facile avec NoPlainText ou bien PrivNote. Ces deux sites
internet vous permettent d’écrire une note qui s’autodétruira une fois lue.

Oui oui, comme dans Mission : Impossible. Partager un lourd fichier pour partager les plans du Kremlin ?
Rien de plus facile grâce à Hide My Ass, une solution de transfert de fichiers cryptés.

Enfin, notre technique préférée pour communiquer sous couvert d’anonymat est aussi la plus futée : celle
de la “dead letter box”. Il vous suffit d’avoir une adresse mail partagée avec quelqu’un depuis laquelle on
n’envoie jamais le moindre email. Pour communiquer avec cette personne, il vous suffit de ne jamais
envoyer les messages mais de les laisser dans les brouillons.

Il suffisait d’y penser.
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